KAYSERI BUYUKSEHIR BELEDIYESI
SIBER VATAN YETKIiNLiK MERKEZi
YAZILIM TEKNIiK SARTNAMESI

ISIN TANIMI : Kayseri Biiyiiksehir Belediyesi Sosyal Gelismeyi Destekleme Programi (SOGEP)

kapsaminda yiiriitiilen Siber Vatan Yetkinlik Merkezi Projesi i¢in yazilim alimi isi.

IDARE : Kayseri Biiyiiksehir Belediyesi
ISTEKLI : Teklif verecek olan gergek veya tiizel kigi
YUKLENICI : isi yiiklenecek olan gercek veya tiizel kisi

1. SVYMEDUP Sanallastirma Yazihimi (1 Adet)

1.0

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9,

1.10.

Sanallagtirma yazilimi dogrudan fiziksel sunucu donanimi iizerine kurulan, performansi
ve giivenligi artiran bir yazilim katmani olmalidur.

Sanallagtirma yazilim istikrar ve performans saglayan, tiim donamm kaynaklarini ve
sanal makineleri yoneten mikro gekirdek yapisina sahip olmalidir.

Sanallagtirma yazilimi fiziksel donanim kaynaklarimi sanal kaynaklara doniistiirerek,
sanal makinelerin donanmim modelinden bagimsiz ¢aligmasin saglamalidir.
Sanallagtirma yazilimi fiziksel sunucu iizerinde birden ¢ok sanal makineyi izole edilmis
bir gekilde ¢alistirarak donamim maliyetlerini diisiirebilmelidir.

Sanallastirma yazilimi hostlarin yonetimini (VM olusturma, kaynak izleme) standart bir
web tarayicisi lizerinden, ek bir yazilima gerek kalmadan yapilabilmelidir.

Sanallagtirma yazilimi merkezi ydnetim, izleme, otomasyon ve birden fazla hostu tek bir
noktadan kontrol edilebilmesi 6zelligini desteklemelidir.

Sanallastirma yazilimi sanal makinelere birden fazla sanal CPU atayarak yogun is
yiiklerinin yiiksek performansla ¢alismas1 6zelligini desteklemelidir.

Sanallastirma yazilimi her sanal makine igin Rezervasyon, Limit ve Paylagim seviyeleri
belirleyerek kritik is yiiklerinin kaynak garantisi saglanmas: 6zelligini desteklemelidir.
Sanallagtirma yazilimi paylagimli sayfa yonetimi ve balonlama gibi teknolojilerle fiziksel
RAM'in etkin kullaniminin saglanmasi 6zelligini desteklemelidir.

Sanallagtirma yazilimi (GPU gibi) I/O yogun uygulamalar i¢in sanal makinelere dogrudan

donanim erisimi saglanmasi 6zelligini desteklemelidir.

. Sanallagtirma yazilimi her host iizerinde sanal makineler arasinda ve fiziksel aga baglanti

saglayan yerel agin sanallagtirilabilmesi 6zelligini desteklemelidir.

- Sanallagtirma yazilimi host'lar arasinda merkezi yonetim ve gelismis ag ozellikleri (Trafik

Sekillendirme vb.) sunan sanal ag yapisini desteklemelidir.
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1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

Sanallagtirma yazilimi1 paylagimli depolama ortamlarinda kullanilabilen, sanal makineler
i¢in optimize edilmis kiimelenmis dosya sistemini desteklemelidir.

Sanallagtirma yazilimi depolama islemlerini fiziksel depolama aygitina aktararak host
lizerindeki islem yiikiinii azaltan VAALI teknolojisini desteklemelidir.

Sanallastirma yazilimi galigan bir sanal makineyi, hizmet kesintisi olmadan bir fiziksel
host'tan digerine taginabilmesi 6zelligini desteklemelidir.

Sanallagtirma yazilimi sanal makinelerin disk dosyalarini, sanal makine calisirken
kesintisiz olarak bir depolama biriminden digerine tasinabilmesi ozelligini
desteklemelidir.

Sanallagtirma yazilimi host arizasi durumunda, o host iizerindeki sanal makinelerin
otomatik olarak kiimedeki baska bir host iizerinde yeniden baslatilabilmesi ozelligini
desteklemelidir.

Sanallagtirma yazilimi kaynak yiikiinii siirekli izlemek suretiyle sanal makinelerin
otomatik olarak tasinmasini saglayarak kiime i¢indeki kaynak dengelemesinin optimize
edilmesi 6zelligini desteklemelidir.

Sanallagtirma yazilimi kritik sanal makineler i¢in aktif-aktif bir kopya olusturarak sifir
kesinti ile veri kayb: ortadan kaldirmasi 6zelligini desteklemelidir.

Sanallagtirma yazilimi sanal makineleri ve disklerini sifreleyerek hassas verilerin
giivenliginin saglanabilmesi 6zelligini desteklemelidir.

Sanallagtirma yazilimi binlerce sunucu, depolama ve ag cihazim destekleyen kapsamli bir
Donanim Uyumluluk Listesi (HCL) ye sahip olmalidir.

Yiiklenici Sanallagtirma yazilimmin SVYMEDUP Sunucusu ile uyumlu licretsiz
versiyonunu sunucu iizerine kuracak, SVYMEDUP Verileri Depolama Unitesi
konfigiirasyonu sonrasinda gerekli entegrasyonu yapacak, SVYMEDUP Omurga
Anahtar iizerinde idarenin belirleyecegi konfigiirasyonlar yapilarak sanallagtirma

yazilimi ile entegrasyonu saglandiktan sonra idareye teslim edecektir.

2. Windows Server Veri Merkezi(Data Center) Lisansi (2 Adet)

2.1. Lisans paketi server isletim sisteminin en giincel versiyonu igin teklif edilmelidir.

2.2. Lisans paketi en az 16 adet core lisansini igerecek sekilde teklif edilmelidir.

2.3. Lisans paketi, lisanslanan tek bir fiziksel sunucu (host) iizerinde sinirsiz sayida Sanal

-

Makine (Virtual Machine - VM) ¢alistirma hakk: saglamalidir.
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2.5.

2.6.
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3.4.

3.3.

4.2.
4.3.

4.4.
4.5.

Sanallagtirma katmaninda Windows Hyper-V, VMware ESXi veya muadili teknolojiler
kullanildiginda, lisans paketinin sundugu sinirsiz sanal kullanim hakki gegerli olmalidir.
Lisans Paketi sanal makinelerin giivenligi igin Shielded VM ve Host Guardian Service
ozelliklerini desteklemelidir.

Lisans paketinde bulunan lisanslar idarenin Microsoft Toplu Lisanslama (Volume
Licensing) hesabi iizerinden veya idarenin sahip oldugu ilgili Microsoft portali hesabindan
dijital olarak teslim edilmelidir.

Lisans paketindeki lisanslar "Omiir Boyu" (Perpetual) kullanim hakkina sahip olmali,

kiralama modelinde olmamalidir.

Windows Server Erisim(CAL) Lisansi (200 Adet)

1. Erigim lisans1 sunucu iizerindeki servislerden (Dosya paylasimi, Active Directory,

Yazdirma hizmetleri vb.) yararlanacak kullamicilar icin Windows Server User CAL
seklinde olmalidir.

Erisim lisanslari, "Kullanic1 Bazli" (User-Based) olmalidir. Bu sayede bir kullanici;
masalistii bilgisayar, taginabilir bilgisayar veya tablet gibi farkli cihazlardan sunucuya
eristiginde ek bir lisans gereksinimi olusmamalidir.

Erisim lisanslar, idare tarafindan kullanilmakta olan Windows Server Datacenter
sirlimleriyle tam uyumlu ve en giincel siiriim olmalidir.

Erigim lisanslari, idarenin ilgili Microsoft portali tizerinden dijital olarak teslim edilmeli ve
kurum adina kaydedilmelidir.

Teslim edilen tiim erisim lisanslar1 "Omiir Boyu" (Perpetual) kullanim hakkina sahip

olmali, kiralama modelinde olmamalidir.

Teknik Cizim Yazilimi (20 Adet)

Teknik ¢izim yazilimi idare tarafindan kullanilmakta olan Autocad LT yazilimina ek
lisans olarak alinacaktir.

Yazilim en az 3 yil kullanilabilecek sekilde teklif edilmelidir.

Idarenin Autodesk hesabina eklenerek diger lisanslar ile birlikte yonetilecek 6zellikte ek
lisans olarak teklif edilmelidir.

Yazilimin en giincel versiyonu kullanilabilecek sekilde lisanslar teklif edilmelidir.

Lisanslarin eklenecegi hesap bilgileri idare tarafindan verilecektir.
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5. Giivenlik Duvari Log Analiz Yazilim (1 Adet)

3:1

5.2.
3.3,

5.4.
3.5.

5.6.
3.7

5.8.

3.9,

5.10.
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Idare tarafindan kullanilmakta olan Fortigate giivenlik duvarmin iiretecegi loglarin analizi
ve raporlamasi i¢in kullamlacak olan analiz yazilimidir.

Log analiz yazilim giivenlik duvari ile tam uyumlu ¢alismalidir.

Log analiz yazilimi idare tarafindan kullamlmakta olan FortiMail ve FortiSandbox
sistemlerinden gelen log ve wverileri merkezi bir arayiizde birlestirebilmeli, bu
donanim/yazilimlar arasinda tam entegrasyon saglayarak ugtan uca otomatik goriiniirliik
ve veri analizi sunmalidir.

Log analiz yazilim1 vSphere sanallastirma platformu iizerinde ¢alisabilmelidir.

Log analiz yazihmmin log isleme kapasitesi (Log Ingestion/Day) en az 5 GB/giin
olmalidir.

Log analiz yazilimi en az 3 yillik olacak sekilde teklif edilmelidir.

Log analiz yazilhmu giivenlik duvar iireticisinin diger iiriinleriyle tam uyumlu olarak
calismalidir.

Log analiz yazilimi loglarin degistirilmedigini kamitlamak igin "Log Signing" (Log
Imzalama) 6zelligine sahip olmalidir

Log analiz yaziliminin yonetim arayiiziine erisim; HTTPS, SSH ve konsol iizerinden
giivenli bir sekilde yapilabilmelidir.

Log analiz yazilim1 yonetici girisleri igin Cok Faktorlii Kimlik Dogrulama (MFA) veya
RADIUS/LDAP entegrasyonunu desteklemelidir.

Yiiklenici, yazilimin kurulumunu, mevcut giivenlik duvari ile entegrasyonunu ve temel
raporlama ayarlarini yaparak sistemi ¢aligir vaziyette teslim etmelidir.

Log analiz yazilimina ait, iiretici tarafindan yaymlanan yazilim ve imza giincellemeleri

garanti stiresi boyunca ticretsiz olarak indirilebilmelidir.
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KAYSERI BUYUKSEHIR BELEDIYESI
SIBER VATAN YETKINLiK MERKEZI
KURULMASI TEKNIK SARTNAMESI

ISIN TANIMI : Kayseri Biiyiiksehir Belediyesi Sosyal Gelismeyi Destekleme Programi kapsaminda

IDARE

Siber Vatan Yetkinlik Merkezi kuracak olup bu baglamda Egitim ve Sertifikasyon
Hizmeti alim1 yapilacaktir.

: Kayseri Biiyiiksehir Belediyesi

ISTEKLI : Teklif verecek olan gergek veya tiizel kisi
YUKLENICI : Isi yiiklenecek olan gergek veya tiizel kisi

1. EGITIM VE SERTIiFIKASYON

1.1.

1.2

1.3,

1.4.

L5,

1.6.

LZ;

1.8.

19

Yiiklenici Siber Vatan Yetkinlik Merkezi’nde idarenin ve yiiklenici firmanin bagvuran
adaylar igerinden beraber belirleyecegi en az 90 kisiye agsagida detaylar1 bulunan
egitim verilmelidir.

Egitimler en fazla 23’er kisilik gruplar halinde 4 grup seklinde verilecektir.

Egitimler hafta sonu verilecek olup her giin 4 saatten az olmamak kaydiyla her hafta
sonu i¢in toplamda en az 8 saat egitim verilmelidir.

Egitimler toplamda en az 8 hafta sonunu kapsayacak sekilde ve toplamda en az 60 saat
olmaldir.

Egitimler konusunda uzman, egitim ve saha tecriibesi bulunan, egitim verecegi alanda
sertifikali  egitmenler tarafindan verilmeli ve egitmenler idare tarafindan
onaylanmalidir.

Hafta sonu yapilan egitimi pekistirmek amaciyla egitim katilimcilarnin hafta
igerisinde egitim ve uygulama platformu iizerinde egitimin uygulamalarini yapmasi
planlanmalidir.

Yiiklenici hafta i¢i uygulamalari igin uygulama platformu iizerinde gerekli uygulama
ortamlarini hazirlamakla yiikiimliidiir.

Hafta i¢i uygulamalarina yardimer olmak adina idarenin belirleyecegi 4 personele
egitimler 6ncesinde asagida detaylari ifade edilen egitim, egitmen egitimi, CEH ve
CCNA  sertifikasyon sinavina hazirhk egitimi verilmeli, egitimler sonrasinda
personellerin CEH ve CCNA sertifika sinavina girmesi saglanmalidr.

Yiiklenici tarafinda verilecek olan egitimin igerigi su sekilde olmalidir;
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CCNA NETWORK EGITiMi iCERIGi

Introduction to Networks v7.0 (ITN)

1. Glinlimiizde Aglar
. Temel Anahtar ve Ug ve Cihaz Yapilandirmasi
. Protokoller ve Modeller
. Fiziksel Katman

. Say1 Sistemleri

2

3

4

5

6. Veri Baglantis1 Katmani
7. Ethernet Anahtarlama

8. Ag Katmam

9. Adres Coziiniirliigii

10. Temel Yonlendirici Yapilandirmas:
11. IPv4 ve IPv6 Adresleme

12. ICMP

13. Tasima Katmani

Switching, Routing, and Wireless Essentials v7.0 (SRWE)
1. Temel Cihaz Yapilandirmasi
. Anahtarlama Kavramlari

. VLAN

. VLANIar Arasi Yoénlendirme
. STP Kavramlari

. EtherChannel

. DHCPv4

. SLAAC ve DHCPv6

. FHRP Kavramlari

10. Yerel Ag Giivenligi

11. WLAN Kavramlari

12. WLAN Yapilandirmasi
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13. Yonlendirme Kavramlari
14. Statik Yénlendirme

15. Statik ve Varsayilan Yonlendirmede Sorun Giderme



Enterprise Networking, Security and Automation v7.0 (ENSA)
1. Tek Alanli OSPFv2 Kavramlar

2. Tek Alanli OSPFv2 Yapilandirmasi
3. Ag Giivenligi Kavramlar

4. ACL Kavramlan

5. IPv4 ACL Yapilandirmasi

6. [Pv4 NAT

7. WAN Kavramlan

8. VPN ve IPSec

9. QoS

10. Ag Yonetimi

11. Ag Tasarimi

12. Ag Sorunlarim Giderme

13. Ag Sanallasgtirma

14. Ag Otomasyonu

CEHv13 Egitim Miifredati

1.Temel Kavramlar
e Etik hacking ve sizma testi tanimlar1
e Bilgi giivenligi temelleri

e Hacking ile ilgili yasal ve etik sorunlar

2.Hacker Tipleri ve Psikolojisi
e Farkli hacker tiirleri (beyaz sapka, siyah sapka, gri sapka, vb.)
e Hacking psikolojisi

3.Saldir1 Hazirhigi ve Planlama
e Hedef belirleme
¢ Bilgi toplama ve pasif toplama teknikleri

e Hedef firma hakkinda ayrintili analiz

4. Ag Saldirilan

e Port taramasi ve servis tespiti



Protokol analizi

VLAN hopping, ARP spoofing, DoS/DDoS saldirilar

h

. Sistem Hedefleme

Hedef sistemlerin kesfi

[sletim sistemleri iizerinde zafiyet tespiti

Exploit teknikleri

6.Web Uygulama Hedefleme
» Web uygulamalan igin giivenlik agiklar: (SQL injection, XSS, CSRF, vb.)

e Web uygulama giivenligi testleri

7.Kablosuz Aga Saldirilar
e Kablosuz aglarin zayifliklar
* WEP/WPA/WPA2 ve bu protokollere yonelik saldirilar

¢ Kablosuz ag giivenligi belirleme ve test etme

8.Mobil Cihaz Hedefleme
* Mobil platformlar iizerindeki giivenlik agiklari

e Mobil uygulama giivenligi testleri

9.Bulut Giivenligi
¢ Bulut bilisim mimarileri ve giivenlik

e Bulut hizmetlerine yonelik saldirilar

10.Giivenlik Araclari ve Teknolojileri
e Sifirinc giin agiklarn
* Popiiler sizma testi araglari (Nmap, Metasploit, Burp Suite, Wireshark, vb.)

e Veri analiz araglar

11.Saldiridan Sonra Tekrar Giézden Gegirme
e Ilgili nlemler ve siireg

e Giivenlik ihlali sonrasi olay yonetimi



4.10.

4.11.

4.12.

4.13.

4.14.

12.Hackerlardan Korunma Yontemleri
o Proaktif giivenlik 6nlemleri

e Giincel tehditlere kars1 koruma stratejileri

Egitimler tamamlandiktan sonra idare ve yiiklenicinin ortak olarak belirleyecegi
katilmcilar arasindan segilecek kisilere segilmis olduklar sertifikasyon sinavlari i¢in
siava hazirlik egitimi verilmelidir.

Sertifikasyon sinavlari i¢in sinava hazirlik egitimi sonrasinda segilen kisilerin secildikleri
sinava, sinav merkezinde girme imkam sunulacaktir.

Katilimeilar arasindan segilecek 12 kisiye CCNA, 5 kisiye eCPPT, 5 kisiye eMAPT, 4
kisiye eWPTX ve 4 kisiye CEHv13 olmak iizere toplamda 30 kisiye sertifikasyon
simavina hazirlik egitimi ve sonrasinda sertifikasyon sinavina sinav merkezinde girme
hakki yiiklenici tarafindan verilecektir.

Yiiklenicinin sehir diginda yerlesik bir firma olmasi durumunda egitmenlerin tiim
masraflar yiikleniciye aittir.

Istekli firma siber giivenlik alaninda kapsamli egitim ve danismanlik hizmetlerini en az 5

yildir veriyor olmalidir.
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