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Kayseri Btiyiikgehir Belediyesi Sosyal Geligmeyi Destekleme Programr (socEp)
kapsamrnda ytirtittilen Siber Vatan Yetkinlik Merkezi Projesi igin yazrhm ahmr igi.

Kayseri Biiyiikgehir Belediyesi
Teklif verecek olan gergek veya tiizel kigi
iqi ytiklenecek olan gergek veya tiizel kigi

1. SVYMEDUP Sanalla,tlrma Yazlhml(l Adeo

l.1.Sanalla,tllllla yazlllml dottrudan iZiksel sllnucu donanlml iizerine kllrulan,perfollllansl

ve guvenl増i artlran bir yazlllm katmanl olmalldlr.

1.2.Sanalla,tllllla yaZlllml istikrar vc perfo.1..ans sattlayan,ttim donalllm kaynaklarinl ve

sanal nlakineleri yё neten rnikro 9ekirdek yaplsina sahip olinahdlr.

1.3.  Sanalla§ tll.1la yaZlhnll flziksel donanlln kaynaklarinl sanal kaynaklara dё nti§ tiirerek,

sanal makinclerin donanlm modelinden ba言 lmslZ 9all,masinl sttlallnalldlr.

1.4.  Sanalla§ tllllla yaZllllnl flzikscl sunucu iizeHnde birden 9ok sanal lnakincyi izOle edilmi,

bir§ekildc 9ah,tlrarak donalluin nlaliyetlerini dii§ iirebilmelidir.

1.5.Sanalla,tllll.a yaZlllml hOstlarin yё netimini(VM 01u,tumla,kaynak izlemc)stalldart bir

wcb taraylclsl uze五 nden,ck bir yazlllma gerek kalmadan yapllabilmelidir.

1.6.  Sanalla,tlrFna yazlllml lnerkezi yёnetinl,izleme,otomasyon ve birden fazla hostu tek bir

noktadan kontrol edilebilmesi ёzellittini desteklemelidir.

1.7.Sanallastllll.a yaZlllml sanal makinelerc birden fazla sanal CPU atayarak yottun i§

メiklCHnin ytiksck perforlnansla 9all,mas1 6zclltini destcklemclidir.

1.8.  Sanalla,tllllla yaZlhlnl her sanal rnakinc i9in RezeⅣ asyon,Liinit vc Payla§ 1ln seviyclcri

bclirleycrek kritik is ytikle五 nin kaynak garantisi sttlallmas1 6zellittini destcklemclidir.

1.9.Sanallastlrrna yazlllml payla,lmll sayfa yё netimi ve balonlarna gibiteknottilerle iziksel

RAMlin etkin kullanlmlnm saglallmas1 6zell増ini desteklcmelidir.

1.10.Sanalla,tllllla yazlllml(GPU gibi)1/O yOttlm uygulalnalari9in sanal makinelcre dottrudan

donarllm e壺 ,imi saЁlanmasl ёzelliЁ ini deSteklemelidir.

1.11.Sanalla§ tl.11la yazlllinl her hostiizerinde sanalllnakineler arasinda vc flziksel atta baこ lantl

saglayan ycrcl aEln sanalla,tlrllabilmesi ёzellittini deSteklcmelidir.

1.12.Sanalla,tl.11la yaZlllml hOsザ lar araslnda merkczi yonetim ve geli,mi,aЁ
 ёZClliklcH(Trank

SekillCndi..1le vb.)sunan sanal att yaplSinl dcstcklcmelidir.
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1 13 Sandltttl111la yazlllinl payla,lmll dcpolalna ortamlarinda kullanllablcn,sanal inakinclcr

i9in optimizc cdilmi,kmclcnlni§ dosya sistemini dcstcklemelidir

l 14 Sanallω tllllla yazl1lml depolama i,lcnllcrini flziksel dcpolalna aygitina aktararak host

セeHndckil,lemメ kttt azaltan VAAI teknol● isini destcklemelidir

l 15 Sanallastl.11la yazlllm1 9all,an bir sanal makineyi,hlzlnct kesintisi。 lmadan bir flziksel

hosttan dige五 nc ta,lnabilmesi ёzellittini desteuemelidir

l 16 Sanallastllllla yazlhnll sanal makinelcHn disk dosyalannl, sanal makine 9all,lrkcn

kesintisiz 。larak bir depolalna bi五 mindcn digcHne tωlnabilmcsi ёzell屯 i」

dcstcklcmelidir

l 17 Sanalla,tlll.la y211lml hOst arizasl durumunda, o host izeHndcki sanal makinelcrin

otomatik olarak kimcdeki bttka bir hOst izenndc yeniden ba,1江 1labilmcsi ёzell逗 ini

destcklcmelidir

l18 Sanallω tllllla yazl1lml kり nak yiよ im surekli izlemck surctiyle sanal makinelerin

otomatik olarak tasinlnasinl saglayarak kme i9indeL kaynak dcngelcmesinin Optinlizc

edilmesi Ozelltini destcklemelidir

l 19 Sanalla,tllllla yazlllinl ktttik sanal inakinclcr i9in aktif_aktif bir kopya 01usturttak slflr

kesinti lle vcri kaybl ortadan kaldl.11laS1 0Zcllittini deSteklemclidir

1 20 Sanalla,tllllla yaZlllml sanal makinclcH ve disklerini sifrclCycrck hassas vcrilcrin

givcnliginin saglanabilmcsi ёzelligini dcstcklcmelidir

l.2 1 Sanallastllll.a yaZlllml binlcrce sunucu,dcpolarna vc ag cihazlm dcsteklcyen kapsamll bir

Donanlm Uyumluluk Listcsi(HCL)'ye sahip 01malldlr

122 Y」klcnici Sanall● tllllla yazlllminin SVYMEDUP Sunucusu ile uyunllu icretsiz

versiyonunu sunucu izcrine kuracak, SVYMEDUP Ve五 lcri Dcpolama ウ」tcsi

konflg音asyOnu sonrasinda gcrekli cntegrasyonu yapacよ , sVYMEDUP Omurga
Anahtar セcHnde idarenin belirlcyccetti kOnflgirasyonlar yapllaよ  sanalla,tllllla

yazlllml ile entcgrasyonu satlandlktan sonra idareye tcslim edccektir

2.Windows Server Veri Merkezi(Data Center)LisansI(2 Adet)

2 1 Lisans paketi scⅣ eri,letim sistenlinin en ginccl versiyonu i9in teklifedilmclidir

2 2 Lisans paketi cn az 16 adet corc lisansinli9erecek,ekildc teklifedilmclidir

2 3 Lisans pakcti, lisanslanan tck bir flzikscl sunucu (hOSt)iZCrindc slmrslz saylda Sanal

Mttinc(Virtual Machinc― VM)9a115tllllla hakkl sagialnalldlr
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2.4.Sanalla,tlma kamanlnda Windows Hyper― V,VMware ESXi veya muadili teknonilcr

kullanlldlこlnda,liSans pakctinin sunduЁu slrllrslz sanal kullanlln hakkl ge9crli 01lnalldir.

2.5。 Lisans Paketi sanal makinele五 n givenl増 i i9in shielded VM ve HOst Guardian Service

ёzellikle五 ni desteklemelidir.

2.6.Lisans paketinde bulllnan lisanslar idarenin Microso■ TOplu Lisanslallna(V0111me

Licensing)heSabl iizerinden veya idarenin sahip olduttu ilgili ⅣIicrosoft portall hesabindan

diiitJ 01arak teslim edilmelidir.

2.7.Lisans paketindeki lisanslar"OmiiI BOyu"(Perpetual)kullanlm hakklna sahip olmall,

kiralalna rnodelinde ollnalnalldlr.

3。 Windows Selver Eri,im(CAL)LisansI(200 Adeo

3.1.Eri,im lisansl sunucu tzeHndeki seⅣ islerden(Dosya payla,lml,Act市 e Directory,

Yazdllllla hizmetle五 vb.)yararlanacak kullanlcllar i9in Windows scrver User CAL

§cklinde ollnalldlr.

3.2.Eri,im lisanslarl,"Kullamcl Bazll"(USCr_Bascd)01malldlr.Bu sayedc bir kullanlcl;

masaustii bilgisayar, t■ ,lnabilir bilgisayar veya tablet gibi farkll cihazlardan sunucuya

eri,tttinde ek bir lisans gereksinimi olu,malnalldlr.

3.3.EH,illn lisanslan, idarc taraflndan kullanlllnakta olan Windows seⅣ er Datacentcr

sllrullnleHyle tarn uyurnlu ve en giinccl stirtiln olinalldlr.

3.4.Eri,im lisanslarl,idarcnin ilgili MicrosOttportali iizeHnden dttita1 01arakteslim cdilmeli vc

kurum adlna kaydedilmelidir.

3.5.Teslim edilen tiim cri,im lisanslarl"Omur BOyu"(Perpetual)kullamm hakkina sahip

ollna11,kiralalna rnodclindc ollnalnalldlr.

4。 Teknik cizim Yazlllml(20 Adet)

4.1. Teknik 9iziFn yaZlhnll idare taraflndan kullanllmakta olan Autocad LT yazlhlnina ck

lisans olarak ahnacaktlr.

4.2.  Yazlllnl cn az 3 yll kullanllabilecek§ ekilde teklifedilmelidir.

4.3.  Idarcnin Autodesk hesablna eklcnerek ditter liSanslar ile birlikte yё netilccek ёzclliktc ek

lisans 01arak teklifedillnclidir.

4.4.  Yazlllmln en giincel versiyonu kullanllabilecek§ ekilde lisanslar teklif edilmclidir.

4.5。  Lisanslarin eklenecetti hCSap bilgileri idare taraflndan verilecektir.
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5.Givenlik Duvarl Log Analiz Yazlllml(l Adet)

51  1darc taraflndan kunanllmょ ta olan Fortigatc givenlik duvarlnln iК tecegiloglarin analizi

vc raporlatnasl 19in kullanllacak olan analiz yazlllmldlr

52  Log analiz yazlllml givcnlik duvan ilc taln uyumlu 9a11,m」 ldir

53  Log analiz yazlllml idare taraflndan kullanllmakta olan FortiMail vc FortiSandbox

sistemlcrindcn gelen 10g vc verileri merkczi bir arayizdc birle,tircbilmeli, bu

donaniln/yazlllmlar araslnda tani cntegrasyon saglayarak"tan uca otomatik gO血ntrl■k

vc vcH analizi sulmaldlr

54  Log analiz yazlllnll vSphere sananω tl.11la platfo111lu izerindc 9ah,abilmelidir

55 Log analiz yazlllminin log i,lcmc kapasitesi(Log lngcstion/Day)en aZ 5 GB/gin

olmalldlr

56  Log analiz yazlllml cn az 3 y111lk olacak,ckilde teklifedillnelidir

5 7 Log analiz yazillml givenlik duvan ttЮticisinin ditter山 面血leHylc tam uyumlu olarよ

9a11,mahdir

5 8  Log analiz yazlhml 10glann dcgi,tirilmcdigini kanltimak i9in ‖Log Signing‖ (Log

lmzalatna)OZCll増ine sahip olmalldlr

59 Log analiz yazlhmlnin yOnetim arayセ 山e eH,im;HTTPs,sSH ve kOnsol tレ crinden

givenli bir,ekldc yapllabilmelidir

5 10 Log analiz yazlllml yOnctici giri,leH i9in cOk FaktOrli Kimlik Dogrulama(MFA)vcya

RADIUS/LDAP entcgrasyonunu dcstcklemclidir

51l Ytよ lcnici,yazlllnlln kurulumunu,rnevcut givenlik duvarl ile cntegrasyonunu ve tcmel

raporlalna ayarlannl yaparak sistemi 9a11,lr vaziyette tcslim ctmelidir

5 12 Log andiz yazlllmlna ait,uretici taraflndan yaylnlanan yazlllm ve imza ginccllemclcri

gttalti so『 csi bOンunca iCrctsiz olarak indirilcbilmelidir
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KAYSERI BUYUKsEHIR BELEDIYESI
siBER vATAN YETKiNLix urnxnzi
KURULMAST rEKNir glnrNnvrnsi

:Kayseri 13uytik,chir Belediyesi Sosyal Geli,meyi Destekleme Progranll kapsaminda

Sibcr Vatan Yetkinlik ⅣIerkezi kuracak olup bu ba二 lamda EEitim Ve sertiflkasyon
Hizmeti alllnl yapllacaktlr.

:Kayseri Btiyiik§ chir Belediyesi

:TCklifVerecek olan ger9ek veyatiizel kisi

:Isi ytiklenecek olan ger9ck veya ttizel kisi

1. EGITIIⅦ VE SERTIFIKASYON

l.1.Yiiklenici Siber Vatan Yetkinlik Merkezi'nde idarenin ve yiiklenici■ 111.anin ba§ vllran

adaylar i9e五 nden beraber bclirleyecetti en az 90 kisiye a,aこ lda detaylarl bulunan

ettitim verilmelidir.

1.2.Ettitimler en fazla 23'er kisilik gruplar halinde 4 grup,cklinde verilecektir.

1.3. Ettitilnler ha■ a sonu verilecek 01up her giin 4 saatten az ollnallnak kaydlyla her hafta

sonu i9in toplamda cn az 8 saat ettitim Ve五 lmelidir.

1.4. EEitilnlertOplamda en az 8 hafta sonllnu kapsayacak§ ckilde ve tOplamda en az 60 saat

olmalldlr.

1.5. EEitinller konusunda uzman,cЁ itiin VC Saha tccriibcsi bulunan,cttitiln verecctti alanda

sertinkall ettitmenler taraflndan verilmeli ve cЁ itmenler idare taraindan

onaylallmahdlr.

1.6.Ha■a sonu yapllan ettitimi peki§ tillllek alnaclyla eこ itim katlllmcllarlnln hatta

i9eHsinde ettitiln vc uygulalna platfollllu iizerinde ettitilnin uygulalnalannl yapinasl

planlarmalldlr.

1.7. Yiiklenici ha■ a i9i uygulallnalarl i9in uygulalna platfo.11lu iizerinde gerekli uygulama

ortalnlarlnl hazlrlamakla yiikiimlidiir.

1.8.Hafta i9i uygulamalarina yardlmc1 01mak adina idarcnin belirleyccetti 4 personele

ettitimler ёncesinde a,aЁlda detaylan ifade cdilen ettitim,eЁ itmen ettitimi,cEH vc

CCNA sertiflkasyOn slnavina hazlrllk egitillni vcrilmeli, egitiinler sorlrasinda

pcrsonellerin CEH ve CCNA sertiflka slnavina gi.11lesi saglallmalldlr.

1.9.Yiiklenici taraflnda veHlecck 01an ettitimin i9eritti§ u§ekilde Olmalldlr;
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CCNA NETWORK EこiTiMiicERiこ i

lntroduction to Networks v7.0(ITN)

1.Giiniimizde Attlar

2.Tcmel Anahtar vc U9 vc Cihaz Yapllandlllllasl

3.Protokoller ve lν lodeller

4.Fiziksel Katman

5。 Sayl Sistenlle五

6.Vcri Baこ lantiSl Katmanl

7.Ethernet Anahtarlalna

8.Att Katmanl

9.Adres cё Ziintirlittu

10.Tcmel Yёnlcndirici YapllandlHnasl

ll.IPv4 ve IPv6 Adreslcme

12.ICⅣIP

13.Ta,lma Katmanl

Switching,Routing,and Wireless Essentials v7.0(SRWE)

1.Telnel Cihaz Yapllandl.11lasl

2.Anahtarlama Kavramlarl

3.VLAN

4.VLANlar Arasl Yё nlendilllle

5.STP Kavramlan

6.EtherCharmel

7.DHCPv4

8.SLAAC ve DHCPv6

9.FHRP Kavralnlan

10.Yerel Att Gtivenliこ i

H.WLAN Kavralnlarl

12.WLAN Yapllandlllllasl

13.YOnlendilllle Kavranllarl

14.Statik Yё nlendillllc

15。 Statik ve Varsayllan Yё nlendillllcde Sorun Gidelllle

(~1≡三ゝ遷≡董壼塾要≧、ヽ



Enterprise Networking,Securi"and Automation v7.0(ENSA)

l Tck Alanl1 0SPFv2 Kavratnlarl

2 Tck Alanl1 0SPFv2 Yapllandlllllasl

3 Ag Givcnl屯 i Kawarnian

4 ACL Kavratnlan

S IPv4 ACL Yapllandlllllasl

6 1Pv4 NAT

7 WAN Kavratnlan

8 VPN veIPSec

9.QOS

10 Att Yёnetimi

H.AE Tasanml

12 Ag sonlnlannl Gidclllle

13 Att Sanalla,tllllla

14 Att Otomasyonu

CEHv13 E」tim Mifredatl

l.Temel Kavramlar

O Etik hacking ve slzlna testi tanlmlan

● Bilgi givenlti temclle五

● Hacking ilc ilgili yasa ve etik sonlniar

2.Hacker Tipleri ve PsikoloiiSi

O Farkll hackert■ leH(beyaZ,apka,siyぬ ,apka,gri,apka,vb)

O Hacking psikOlaisi

3.Saldirl Ⅱazlrllttl ve Planlama

● Hedcf belirleme

● Bilgi tOplalna vc pasiftoplana teknikleH

O Hcdeffl....a hakkinda aynntlll analiz

4.AE Saldlrllarl

O Porttararnasl vc ser■ 7is tespiti
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Protokol analizi

VLAN hopping, ARP spoofing, DoS/DDoS saldrrrlan

5.Sistem Hedeneme

● Hedef sistcmlcHn kc,fl

o I,letim sistemleriセerinde zaflyet tespiti

o Exploittekniklc五

6.Web Uygulama Hedeneme

o Web uygulamalan i9in givcnlik a91klarl(SQL ittcctiOn,XSS,cSRF,vb)

● Wcb uygulalna givenligi tcstleri

7.陥blos12 Atta Saldirllar

o Kablosuz attlarin zaylfllklan

O VヽEPノ VヽPA/WPA2 ve bu prOtOkollerc yё nelik saldl■ lar

o Kablosuz tt giVenl壇 i belirlcme vc test etnc

8.Mobil Cihaz Hedeneme

O Mobil platf01111lar izerindeki givenlik a91klan

o Mobil uygularna givenligi testlcH

9.Bulut Givenlitti

● Bulut bili,iin rniinariled vc givcnlik

● Bulut lizrnctlcHnc yё nelik saldlnlar

10.Givenlik Ara,larl Ve Teknoloiileri

O Siflancl gin a91klan

● Popilcr slコ na testi ar"lan α map,Metasploit,Burp Suitc,Wireshark,vb)

●  Veri anadiz ara91an

ll.Saldindan Sonra Tekrar G6zden Ge,irme

● IIgili ёnlcmler ve stre9

o Givenlik ihlali sOnrasl olay y6netimi
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12.Hackerlardan Korunma Y6ntemleri

o Proaktifgivenlik Onlemleri

O Ginccltchdi■ crc kar,l koruma stratancri

4 10 EttitimlCr tamamlandlktan sonra idare ve yuklcnici」 n ortak olarak belirleyecetti

katlllmcllar arasmdan se91lecek k,ilere se9ilmi§ olduklarl sertinkasyOn sinavlarl i9in

sin～a hazl■ lk ettitimi ve五 lmelidir

4 1 l Scrtiflkasyon sinavlarl i9in sinavahazlrllk ettitiini sonraslnda se911en ki,llerin sc9ildiklcH

sinava,sinav merkezindc gi...lc in」 d通1l sunulacaktlr

4 12 Katlllmcllar arasindan se9ilecek 12 kisiye CCNA,5 kisiyc cCPPT,5は ,iye eMAPT,4

ki,iyc cVVPTX vc 4 kisiyc CEHv13 olmak izcre toplatnda 30 kisiye sertiflkasyon

slnavina hazlrllk cttitimi vc sonrasinda scrtiflkasyon sinavlna sinav merkezinde gi.11le

hakklメkleniCi taraindan verilecektir

4 13 YJklcnicinin ,chir dl,lnda yerlesik bir fl.11la 01masl durumunda cgitmcnlcHn t面

masrananメよleniciyc aittir

414.Istekli f1111la sibcr givcnlik alanlnda kapsatnll cこ itim VC danl§ manllk hizlnetlerini en az 5

ylldlr veHyor olmahdlr


